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Do natychmiastowej publikacji: 06.10.2023 GUBERNATOR KATHY HOCHUL

PODCZAS MIESIACA SWIADOMOSCI BEZPIECZENSTWA CYBERNETYCZNEGO
GUBERNATOR HOCHUL PRZEDSTAWI WAZNE ZASOBY MAJACE POMOC
MALYM FIRMOM | WSZYSTKIM MIESZKANCOM STANU NOWY JORK
ZACHOWAC BEZPIECZENSTWO

_ Gubernator Hochul wydaje proklamacje wyznaczajgca pazdziernik Miesigcem
Swiadomosci Bezpieczenstwa Cybernetycznego; tres¢ proklamacji jest dostepna

tutaj

20. coroczny Miesigc Swiadomosci Bezpieczenstwa Cybernetycznego ma na celu
zwrocenie uwagi na kluczowe kwestie zwigzane z bezpieczenstwem w sieci

Gubernator Kathy Hochul wydata proklamacje wyznaczajgca pazdziernik Miesigcem
Swiadomosci Bezpieczenstwa Cybernetycznego. W tym roku przypada 20. rocznica
tego obchodow tego wydarzenia w ramach dziatann majgcych na celu zaangazowanie i
edukacje spoteczenstwa w zakresie cyberbezpieczenstwa oraz zapewnienie narzedzi i
innych zasobodw, ktére pomogg mieszkancom stanu Nowy Jork bezpiecznie korzysta¢ z
Internetu. Proklamacja ta jest nastepstwem ogtoszenia przez gubernator Hochul
pierwszej w historii kompleksowej strategii cyberbezpieczenstwa w catym stanie, ktdra
okresla podejscie do ochrony zasobdéw cyfrowych poprzez zaangazowanie publicznych i
prywatnych interesariuszy oraz utrzymanie prywatnosci i bezpieczenstwa naszych
mieszkancow.

,Od dwudziestu lat proklamowanie przez stan Nowy Jork Miesigca Swiadomosci
Bezpieczenstwa Cybernetycznego pomaga podnosi¢ swiadomosc¢ na temat
bezpieczenstwa cyfrowego i edukowac¢ mieszkancéw stanu Nowy Jork o zasadach,
ktorych muszg przestrzegac, aby zachowac bezpieczenstwo Internecie”, powiedziata
gubernator Hochul. ,Celem tej inicjatywy jest zwrdcenie uwagi naszych obywateli i firm
na potrzebe zachowania czujnosci w obliczu cyberzagrozen, ktore stajg sie coraz
liczniejsze i bardziej wyrafinowane. Ustanawiajgc pierwszg w historii naszego stanu,
kompleksowg strategie cyberbezpieczenstwa w catym stanie, moja administracja
pozostaje zaangazowana w tworzenie silnej ogolnostanowej obrony przed
cyberzagrozeniami i ochrone krytycznych ustug, na ktérych codziennie polegajg nasi
mieszkancy, firmy i samorzady lokalne”.
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Miesigc Swiadomosci Bezpieczenstwa Cybernetycznego w tym roku skupi sie na
czterech kluczowych zachowaniach:

« Wigczanie uwierzytelniania wielosktadnikowego;
e Uzywanie silnych haset;

o Aktualizowanie oprogramowania; oraz,

e Rozpoznawanie i zgtaszanie prob phishingu.

Dyrektor ds. cyberbezpieczeinstwa stanu Nowy Jork, Colin Ahern, powiedziat: ,Z
okazji 20. rocznicy Miesigca Swiadomosci Bezpieczenstwa Cybernetycznego, stan
Nowy Jork — bardziej niz kiedykolwiek wczes$niej — jest zaangazowany w ochrone

naszej cyfrowej przestrzeni. Wiodgca w kraju strategia cyberbezpieczenstwa gubernator
podkresla, ze w naszym wzajemnie potgczonym swiecie kazdy odgrywa kluczowg role
w obronie przed cyberzagrozeniami. Razem bedziemy nadal budowac¢ odporny cyfrowy
stan Nowy Jork dla przysztych pokolen”.

Komisarz Wydziatu Bezpieczeinstwa Wewnetrznego i Stuzb Ratowniczych
(Division of Homeland Security and Emergency Services) stanu Nowy Jork,
Jackie Bray, powiedziata: ,We wspdtczesnym swiecie bardzo wazne jest, abysmy
zachowali czujnos¢ wobec cyberprzestepcow, ktdrzy zagrazajg naszym danym
osobowym i bezpieczenstwu. W tym Miesigcu Swiadomosci Cyberbezpieczenstwa
mieszkancy stanu Nowy Jork powinni poswieci¢ czas na zabezpieczenie sie przed
cyberatakami. Podejmij proste kroki, aby zapewni¢ bezpieczenstwo sobie i swoim
informacjom. Pamietaj — pomysl, zanim klikniesz, uzywaj silnych haset, aktualizuj
oprogramowanie antywirusowe i wigcz uwierzytelnianie wielosktadnikowe”.

Cyberbezpieczenstwo jest niezbedne dla wszystkich organizaciji, ale moze by¢
wyzwaniem dla mniejszych firm, ktére mogg nie posiada¢ dedykowanego personelu lub
zasobdéw. We wspotpracy z organizacjg non-profit Global Cyber Alliance (GCA),
stanowy Departament ds. Ustug Finansowych (Department of Financial Services, DFS)
udostepnia matym firmom bezptatny zestaw narzedzi z zakresu cyberbezpieczenstwa,
aby mogty chroni¢ siebie i swoich klientdw przed rosngcymi zagrozeniami
cybernetycznymi. Zestaw narzedzi cyberbezpieczenstwa zawiera informacje na temat
identyfikacji sprzetu i oprogramowania, aktualizowania zabezpieczen przed
zagrozeniami cybernetycznymi, wzmacniania haset i uwierzytelniania
wieloczynnikowego, tworzenia kopii zapasowych i odzyskiwania danych oraz ochrony
systemow poczty elektronicznej. Bezptatny zestaw narzedzi z zakresu
cyberbezpieczenstwa dla matych firm oraz opracowane przez DFS przyktadowe polityki
cyberbezpieczenstwa mozna znalez¢ na stronie internetowe| DES.

Nadkomisarz ds. ustug finansowych w stanie Nowy Jork, Adrienne A. Harris,
powiedziata: ,Cyberbezpieczehstwo ma kluczowe znaczenie dla ochrony najbardziej
krytycznej infrastruktury naszego kraju. Departament ds. Ustug Finansowych ustanawia
i utrzymuje krajowy punkt odniesienia dla standardow cyberbezpieczenstwa i
zabezpieczen w ustugach finansowych, aby chroni¢ firmy i klientéw przed coraz bardziej
wyrafinowanymi cyberprzestepcami”.
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Dyrektor Biura ds. Ustug Informatycznych (Information Technology Services, ITS)
Stanu Nowy Jork, Dru Rai, powiedziat: ,Pracownicy Biura ds. Ustug Informatycznych
Stanu Nowy Jork (ITS) kazdego dnia doktadajg wszelkich staran, aby chroni¢
infrastrukture cyfrowg stanu Nowy Jork, zabezpiecza¢ nasze dane i edukowac
mieszkancow stanu Nowy Jork o zagrozeniach, ktére kryjg sie w skrzynkach e-mail i
ztosliwych stronach internetowych. Z okazji obchodzonego po raz kolejny w stanie
Nowy Jork Miesigca Cyberbezpieczenstwa, zachecamy wszystkich mieszkancow stanu
Nowy Jork do podjecia niezbednych krokow w celu ochrony siebie, swoich rodzin i
majagtku osobistego. Wyrazam uznanie dla gubernator Hochul za podkreslenie tej
waznej inicjatywy i czynienie cyberbezpieczenstwa priorytetem”.

Dyrektor ds. bezpieczenstwa informacji w stanie Nowy Jork, Chris DeSain,
powiedziat: ,Jesli chodzi o ochrone siebie lub oséb w twoim otoczeniu przed
cyberatakami, wiemy, ze informacja to potega. Dlatego tak wazne jest podnoszenie
Swiadomosci nie tylko na temat powagi zagrozenia, ale takze prostych krokow, ktore
kazdy moze podjgc, aby uczyni¢ swojg cyfrowg przestrzen bezpieczniejszg. Niezaleznie
od tego, czy jeste$ pracownikiem stanowym, prowadzisz firme, czy jestes jednym z
milionow ciezko pracujgcych mieszkancéw stanu Nowy Jork w naszym stanie, chcemy,
abys byt cybernetycznym wojownikiem i dotgczyt do nas w tej walce”.

Biuro ds. Ustug Informatycznych (ITS) stanu Nowy Jork koordynuje rowniez
ogdlnostanowy konkurs na wykonanie plakatu na temat bezpieczenstwa
cybernetycznego dla dzieci w wieku przedszkolnym do 12 klasy. Jest to rowniez
doskonata okazja dla nauczycieli szkolnych, aby skupic¢ sie na zapewnianiu dzieciom
bezpieczenstwa w Internecie w zabawny i pouczajgcy sposéb. Termin nadsytania prac
uptywa 15 grudnia 2023 r. Zwyciezcy ze stanu Nowy Jork zostang umieszczeni na
stronie internetowej ITS i zgtoszeni do konkursu krajowego sponsorowanego przez
Centrum Wymiany i Analizy Informacji o Wielu Stanach (Multi-State Information Sharing
and Analysis Center, MS-ISAC). Ponadto agencja udostepnia bezptatne zasoby dla
spoteczenstwa, w tym zestawu narzedzi zwiekszajgcych swiadomos¢ w zakresie
bezpieczenstwa cybernetycznego, ktéry zawiera plakaty o tematyce
cyberbezpieczenstwa, kalendarze, broszury i inne tresci, ktére mozna pobrac i
udostepnic, aby poméc promowac i wzmacnia¢ tematyke cyberbezpieczenstwa w
praktyczny, informacyjny i zabawny sposob.

Wiecej informacji mozna znale na stronie internetowej gubernator Hochul na temat
poprawy bezpieczenstwa cybernetycznego w catym stanie Nowy Jork, stronie
internetowe] Gtownego Biura Bezpieczenstwa Informacii ITS, i sledzgc agencje na
portalu X, wczesniej znanym jako Twitter, Facebooku i Instagramie (#NYSCyber).
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Dodatkowe wiadomosci sg dostepne na stronie www.governor.ny.gov
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